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GitHub Trending 5 à retenir

01 cloudflare/security-audit-skill de nouveau en vue

security-audit-skill, développé par Cloudflare, est une compétence d'agent de codage (coding-agent skill)
conçue pour des audits de sécurité en plusieurs étapes. Il vise à standardiser les audits de sécurité dans les
processus de développement logiciel en fournissant des résultats lisibles par machine et vérifiés de manière

indépendante.

JavaScript · ★ 37 749 · +2 012 aujourd'hui https: //github.com/cloudflare/security-audit-skill Signaler une erreur

02 DietrichGebert/ponytail de nouveau en vue

DietrichGebert/ponytail est un projet JavaScript qui minimise le processus d'écriture de code par les agents
d'intelligence artificielle, les incitant à se comporter comme le développeur senior le plus paresseux. En adoptant
le principe selon lequel le meilleur code est celui qui n'est pas écrit, il vise à aborder l'efficacité des processus de

développement avec une approche différente.

JavaScript · ★ 172 377 · +2 079 aujourd'hui https: //github.com/DietrichGebert /ponytail Signaler une erreur

03 supabase/supabase de nouveau en vue

Supabase est une plateforme de développement qui propose une base de données Postgres dédiée au
développement d'applications web, mobiles et d'intelligence artificielle. Écrit en TypeScript, ce projet vise à

simplifier la gestion des bases de données et les processus de développement d'applications.

TypeScript · ★ 113 222 · +504 aujourd'hui https: //github.com/supabase/supabase Signaler une erreur

04 twentyhq/twenty de nouveau en vue

Twenty propose une alternative open source au logiciel de gestion de la relation client Salesforce. Cette
plateforme est développée en mettant l'accent sur l'intégration de l'intelligence artificielle.

TypeScript · ★ 59 448 · +112 aujourd'hui https: //github.com/twentyhq/twenty Signaler une erreur

05 strelov1/freehire
freehire, développé en langage Go, est un moteur de recherche open source (dont le code source est accessible et

modifiable par tous) conçu pour les demandeurs d'emploi. Il offre une plateforme permettant aux utilisateurs de
parcourir et de trouver des offres d'emploi.

Go · ★ 2 643 · +360 aujourd'hui https: //github.com/strelov1/freehire Signaler une erreur
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Hacker News 5 à retenir

01 PHP 8.2.35
PHP 8.2.35 est une nouvelle mise à jour de sécurité publiée pour PHP, un langage de script côté serveur. Cette
version a été mise à la disposition des utilisateurs dans le cadre des efforts continus visant à améliorer la sécurité
globale du logiciel.

1 029 votes · 545 commentaires https: //github.com/php/php-src/releases/tag/php-8.2.35 Signaler une erreur

Discussion : news.ycombinator.com/item?id=50180873 (1 029 votes · 545 commentaires)

02 Today's PHP security release, and how we're strengthening security
La PHP Foundation a annoncé la mise à jour de sécurité accompagnant la version PHP 8.2.35, partageant ses
nouvelles stratégies visant à améliorer la sécurité globale du logiciel. Ce travail vise à corriger les vulnérabilités
et à renforcer les mécanismes de défense de PHP, un langage de script côté serveur.

731 votes · 362
commentaires

https: //thephp.foundation/blog/2026/10/21/todays-php-security-release-and-how-w
ere-strengthening-php-security/

Signaler une erreur

Discussion : news.ycombinator.com/item?id=50182987 (731 votes · 362 commentaires)

03 Meta ordered to pay $25B penalty in New Mexico Cambridge Analytica case
L'État du Nouveau-Mexique a condamné l'entreprise de médias sociaux Meta à payer une amende de 25
milliards de dollars dans le cadre de l'affaire Cambridge Analytica. La décision fait suite à une procédure
judiciaire concernant les pratiques de l'entreprise en matière de confidentialité et de sécurité des données des

utilisateurs.

543 votes · 325
commentaires

https: //www.cnbc.com/2026/10/21/meta-new-mexico-cambridge-analytica-pen
alty.html

Signaler une erreur

Discussion : news.ycombinator.com/item?id=50184820 (543 votes · 325 commentaires)

04 There isn't an easy exploit for this PHP vulnerability
Contrairement à la croyance populaire, il est indiqué qu'une vulnérabilité de sécurité sur PHP ne possède pas une

structure facilement exploitable. Les détails techniques de ladite vulnérabilité de sécurité sont examinés et les
raisons pour lesquelles il est difficile pour les attaquants d'exploiter cette faille sont expliquées.

513 votes · 308 commentaires https: //eliastaylor.com/noexploit / Signaler une erreur

Discussion : news.ycombinator.com/item?id=50188948 (513 votes · 308 commentaires)

05 Compromised LiteLLM 1.107.0 on PyPI Installs a Credential Stealer and Backdoor
La version 1.107.0 de LiteLLM a été remplacée sur le répertoire de paquets Python PyPI par un code malveillant
contenant une porte dérobée (backdoor) permettant le vol d'identifiants. LiteLLM, une bibliothèque utilisée par

les développeurs de logiciels pour intégrer des modèles de langage, a compromis les données des utilisateurs
suite à cette faille de sécurité.

508 votes · 168 commentaires https: //safedep.io/litellm-pypi-compromise-credential-stealer-backdoor/ Signaler une erreur

Discussion : news.ycombinator.com/item?id=50181114 (508 votes · 168 commentaires)
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Hugging Face · modèles du jour 1 à retenir

01 OpenMOSS-Team/MOSS-Image-SFT
OpenMOSS-Team/MOSS-Image-SFT est un modèle d'intelligence artificielle capable de créer des images à
partir de texte (texte à image). Ce modèle, partagé sur la plateforme Hugging Face, a été développé pour
convertir des commandes textuelles en sorties visuelles.

♥ 545 · 5 840 téléchargements https: //huggingface.co/OpenMOSS-Team/MOSS-Image-SFT Signaler une erreur
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Hugging Face · articles du jour 5 à retenir

01 SpatialScout: Can VLM Agents Actively Explore and Map 3D Scenes?
SpatialScout est un outil d'évaluation (benchmark) qui mesure les capacités des modèles de vision-langage à
cartographier des scènes en trois dimensions et à faire preuve d'une intelligence spatiale au niveau des objets par
le biais d'une exploration active. Cette étude, qui comprend quatre-vingts scènes d'intérieur différentes, vise à

évaluer si les modèles sont capables de construire une représentation cohérente du monde lors des processus
d'exploration autonome.

50 j'aime · 2 commentaires https: //huggingface.co/papers/2610.26659 Signaler une erreur

02 From VLM Planners to Robotic Agents: Self-Evolving Harnesses for History-Dependent
Manipulation
Les modèles vision-langage-action (vision-language-action) offrent des résultats probants dans les tâches de
manipulation robotique en combinant les processus de compréhension visuelle et de génération d'actions. Cet

article propose des systèmes auto-améliorés pour gérer les dépendances basées sur les interactions passées
dans les tâches à long terme et pour réduire les erreurs d'exécution.

5 j'aime · 1 commentaires https: //huggingface.co/papers/2610.29560 Signaler une erreur

03 CompactSplat: Spatially Adaptive Gaussian Distribution for Feedforward Scene
Reconstruction
CompactSplat est une méthode qui reconstruit des scènes en trois dimensions à partir d'images éparses et utilise
une distribution gaussienne spatialement adaptative (spatially adaptive Gaussian distribution) au lieu d'une

distribution uniforme par pixel. Cette approche vise à améliorer la précision géométrique et les détails des
textures sans nécessiter d'optimisation basée sur la scène.

1 j'aime · 1 commentaires https: //huggingface.co/papers/2610.13177 Signaler une erreur

04 Right Screen, Wrong Transition: World Models as Verifiers for GUI Agents
L'article publié sur Hugging Face soutient que l'audit de sécurité pour les agents d'interface utilisateur graphique
(GUI) ne doit pas se limiter à la capture d'écran, mais doit se concentrer sur le processus de transition attendu

après l'action effectuée. Il vise à détecter les vulnérabilités dans les interactions d'interface en intégrant les
sorties des modèles mondiaux (world models) actuels dans des processus de vérification à partir de formats tels
que le texte ou le code.

1 j'aime · 1 commentaires https: //huggingface.co/papers/2610.11942 Signaler une erreur

05 PACE: Periodic and Channel-Aligned Encoding of Four-Bit Recurrent States
PACE, partagé sur Hugging Face, est une méthode qui code les états récurrents (recurrent states) utilisés dans
les modèles de langage basés sur l'attention linéaire (linear-attention) avec une précision de quatre bits. Cette
technique permet de traiter davantage de séquences simultanément en réduisant l'utilisation de la mémoire lors

de l'inférence.

9 j'aime · 3 commentaires https: //huggingface.co/papers/2610.29545 Signaler une erreur
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📖 Glossaire des termes du secteur 5 termes

coding-agent skill

Il s'agit d'un module de capacité spécial développé par Cloudflare, utilisé pour effectuer automatiquement des
audits de sécurité logicielle.

LLM

Ce sont des modèles d'intelligence artificielle entraînés sur de très grandes quantités de données, capables de
comprendre le langage humain et de générer du texte.

skill

Il s'agit d'une compétence spécialisée ou d'un plugin utilisé par les agents d'intelligence artificielle pour
accomplir une tâche spécifique.

exploit

C'est une méthode utilisée pour exploiter une faille de sécurité d'un logiciel ou d'un système afin d'en prendre le
contrôle ou de provoquer un dysfonctionnement.

backdoor

Il s'agit d'un code malveillant secrètement inséré dans un logiciel, permettant d'obtenir un accès non autorisé en
contournant les mesures de sécurité du système.
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